
BOZYAZI ORTAOKULU 

E-GÜVENLİK POLİTİKASI 

 

     Teknoloji artık günümüzün ayrılmaz bir parçası haline geldi. Web'in kullanımı artarken, 

güvenli kullanımı önemlidir. Güvenli bir ortam sağlamak için, risklerin çeşitlerini bilmek ve 

bunları azaltmak veya daha da iyisi ortadan kaldırmak için çözümleri aramamız gerekir. 

 

     Çevrimiçi gençlerin karşılaştığı risklerden biri siber zorbalık veya çevrimiçi mağduriyettir: 

yani elektronik iletişim şekillerini kullanan zorbalık veya taciz. Siber zorbalığın bazı örnekleri 

açıkça tanımlanabilirken maalesef ki bazıları tanımlanamamaktadır. Siber zorbalık, genellikle 

eylemin tekrarını gerektirir. İnternetteki siber zorbalığa hitap etmenin bir yolu, okul zorbalığı 

ve siber zorbalık arasındaki bağlantıyı kullanmaktır. Okul zorbalığı, gençlerin sahip oldukları 

ve birbirlerine karşı olan ilişkilerindeki girişimlere denir. Bu tür girişimlerde, çevrimdışı 

zorbalığa karşı koymak için alınan önlemler , çevrimiçi zorbalığa karşı koymada da yararlı 

olabilirler. 

   

     Gençler ve yetişkinler genellikle çevrimiçi mağduriyet konusunda farklı yorumlara 

sahiptir. Yetişkinler bazı eylemleri bir şekilde tedavi etme eğilimi gösterirken, gençler aynı 

örnekleri akranları arasında normal bir etkinlik olarak görebilir. Okullar, okul çapında bir 

zorbalık önleme programının oluşturulması için politikalar oluşturur ve bu programlar  

etkinliklerinin periyodik değerlendirmelerini içerir. Başarılı ve etkili programlar, bireysel 

öğrencilerden ve sınıflardan, eğitimcileri ve öğrencileri birleştiren zorbalık karşıtı takımlara 

kadar, okulda her seviyede zorbalık karşıtı stratejileri teşvik etmek için çalışır. 

 

       İnternet kullanıcıları uygunsuz içerikle çevrimiçi karşılaşabilir; Gençler genellikle cinsel 

taciz veya cinsel içeriğe online olarak maruz kalma ile karşı karşıya kalabilir. Web'deki 

sınırsız içerik, olgunlaşmamış gençleri istenmeyen cinsel içeriğin ve bilginin erişimine 

götürebilir. E-posta dolandırıcılarının hedefi olabilirler. 

 

      Çoğu genç, utanç yüzünden çevrimiçi zorbalığa karşılaştıklarında yetişkinleri dahil 

etmeme eğiliminde olurlar. Bundan dolayı ebeveynlerin ve eğitimcilerin, gençlerde dikkat 



etmeleri gereken farklı davranışlardan  haberdar olması gerekir. Bu nedenle, kurslar 

seminerler ve bilgilendirici görüşmeler organize edilmeli.   

    

      Gençlerin kişisel bilgilerin çevrimiçi olarak açığa çıkmasına daha az istekli olacak şekilde 

eğitilmeleri ve gizliliklerini nasıl yöneteceklerini bilmeleri gerekir. Bu tür eğitim, özellikle 

genç yaştan itibaren okullarda verilmelidir. Ebeveynler ve çocukları arasındaki nesil boşluğu 

nedeniyle, birbirlerine güven duymalarını engelleyebilecek ve dolayısıyla çevrimiçi riskin 

etkili bir şekilde kontrol altına alınmasına neden olabilecek bir yanlış anlama olasılığı 

bulunmaktadır. Bu nedenle, gençlerle yetişkinler arasındaki iletişim teşvik edilmelidir. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Amaçlar ve Politika Kapsamı 

 

      Bozyazı Ortaokulu , gençlerin dijital ortamda, bilgisayar, tablet, cep telefonu veya oyun 

konsolu gibi teknolojik cihazları kullanırken korunması için, çevrimiçi güvenliğin (e-

Güvenlik), vazgeçilmez bir unsur olduğuna inanmaktadır. 

 

      Bozyazı Ortaokulu, internetin ve  teknolojilerinin günlük yaşamın önemli bir parçası 

olduğuna inanır. Dolayısıyla, risklere karşı stratejiler geliştirmeleri için gençler 

desteklenmelidir. 

 

        Bozyazı Ortaokulu , eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin 

mesleki çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için kaliteli İnternet 

erişimi sunmakla yükümlüdür. 

 

        Bozyazı Ortaokulu , tüm gençlerin dijital ortamın potansiyel zararlardan korunmasını 

sağlamakla sorumludur. 

 

        Okulun tüm üyeleri, cinsel içerikli mesajlaşma, siber zorbalık ,dolandırıcılık vb. dahil 

olmak üzere karşılaşılabilecek çevrimiçi risklerin hakkında bilgilendirilmektedir. Filtreleme, 

cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik ihlali gibi çevrimiçi güvenlik (e-

Güvenlik) sorunlarını yetkililere bildirme konusunda bilgilendirilmektedir. 

 

      Bu politika, yöneticiler, öğretmenler, destek personeli, öğrenciler ve ebeveynler için 

hazırlanmıştır. 

 

Sorumluluklar 

 

      Kurumumuz, çevrimiçi güvenliğin (e-Güvenlik), bilgi ve iletişim teknolojilerini 

kullanırken, dijital dünyadaki çocukların ve yetişkinlerin korunması için vazgeçilmez bir 

unsur olduğuna inanmaktadır. Bu nedenle tüm personel, öğrenci ve velilerin e-güvenlik 

kapsamında görev ve sorumluluklarını belirler, eğitimi için gerekli çalışmaları yapar. 

 

 



 Tüm personel 

 

  Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.Kabul Edilebilir 

Kullanım Politikalarını okumak ve onlara bağlı kalmak. 

 

   Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 

 

   Yeni ve gelişmekte olan teknolojilerin kullanıldığı iyi uygulamaları öğrenmek 

 

   Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek. 

 

   Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireyleri belirlemek 

ve önlem almak. 

 

   Olumlu öğrenme fırsatlarına vurgu yapmak.  

    Çocuklarda bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların 

geliştirilmesi  için seminerler düzenlenmek 

 

     Gizlilik içeren bilgiler ile kişisel veriler, e-devlet kapsamında protokol yapılarak bilgi 

paylaşımı yapılan veya kanunen yetkili sayılan merciler dışında hiçbir kişi, kurum ya da 

kuruluşa vermemek. 

 

      Bu alanda mesleki gelişim için kişisel sorumluluk almak. 

 

 Öğrenciler 

 

     Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 

      Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak. 

 

     Çevrimiçi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

 



     İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik 

sorunlarıyla karşılaşan diğer kişileri desteklemek. 

 

     Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak. 

 

     Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatları ve riskleri bilmek 

 

      Teknolojiyi kullanmanın kişisel risklerini bilmek. 

 

 Ebeveynler 

 

      Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 

kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 

 

      Okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi 

davranışları pekiştirmek. 

 

      Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 

 

      Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 

 

      Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

 

       Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

 

 

 

 

 

 

 



Güvenlik Önlemleri 

 

 Cep telefonu kullanımı 

 

       Okulumuzda yetişkinlerin ve öğrencilerin cep telefonlarının ve diğer kişisel cihazların 

kullanımı, okul tarafından belirlenen Cep Telefonu Kullanım Politikası kurallarına göre 

sağlanacaktır. 

 

      Okulumuz, mobil teknolojilerle yapılan kişisel iletişimin, çocuklar, personel ve anne-

babalar için gündelik yaşamın kabul edilen bir parçası olduğunun farkındadır; ancak, bu tür 

teknolojilerin okulda güvenli ve uygun bir şekilde kullanılması için gerekli önlemleri almak 

zorundadır. Okula getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. 

 

      Ayrıca okulun tüm personeline, cep telefonlarının veya cihazlarının kayıp, hırsızlık, hasar 

gibi durumlardan korumak için gerekli önlemleri almaları ,kayboldukları veya çalındığı 

takdirde telefonlarında veya cihazlarında yetkisiz aramaların yapılmaması için şifre 

kullanmaları ve cep telefonlarının ve kişisel cihazlarının saldırgan, küçümseyen veya başka 

şekilde okul politikalarına aykırı düşen herhangi bir içerik içermediğinden emin olmaları 

önerilir. 

 

      Öğrencilere cep telefonunun güvenli  ve uygun kullanımı konusunda  ve kişisel bilgilerini 

güvenli ve uygun bir şekilde kullanmaları için eğitim verilecektir.  

 

      Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir. 

 

      Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 

idaresinin izni ile gerçekleştirilmelidir. 

 

     Sınıfta herhangi bir öğrencinin cep telefonu bulundurması ve dolayısıyla kullanması 

yasaktır. Sınıf ortamında ve okul binası içinde cep telefonu bulundurma yasağını ihlal eden 

öğrenciye okul yönetimi tarafından belirlene kurallar dahilinde yaptırım yapılır. Kural ihlali 



durumunda uygulanacak bu yaptırım öğrenci velisinin yazılı sözleşmesi ile velinin imzası alınır.  

      

      Okul sınırları içerisinde herhangi bir öğrencinin wi-fi bağlantısına erişmesine izin 

verilmez. Diğer ifadeyle öğrencinin herhangi bir yolla şifreyi elde edip kablosuz ağ 

bağlantısına bağlanması yasaktır. Bu yasağı ihlal ettiği tespit edilen öğrenciye okul yönetimi 

tarafından belirlene kurallar dahilinde yaptırım yapılır.   

 

     Okul ve derslik sınırları içerisinde öğrenci tarafından cep telefonu sadece ders  etkinliği  

uygulamaları esnasında, öğretmenin kontrolü altında ve ders aracı olarak kullanılabilir. Bu 

amacın dışındaki kullanımlara izin verilmez  

 

      Öğrenci cep telefon numarasının, öğrenci velisinin izin verdiği kişiler dışındakiler 

tarafından öğrenilmesine izin verilmez 

 

      Velilerle her yıl, eğitim öğretim yılı başında cep telefonu kullanımı konusunda bilgi verme 

amaçlı toplantılar yapılır. 

  

 Çevrimiçi görüntü ve videolar yayınlama 

 

      Okulda, çevrimiçi paylaşılan tüm resimlerin ve videoların okulun çevrimiçi güvenlik ( e-

Güvenlik) politikasına uygun şekilde kullanılması sağlanacaktır.  

  

      Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci 

velilerinin bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda , okul ve okul 

bahçesi sınırları içerisinde fotoğraf ve video çekimi yapılamaz. Bu yasak bir öğrencinin diğer 

bir öğrencinin fotoğraf ve videosunu çekmek istemesi durumunda da geçerlidir.  

 

       Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak okulun 

resmi web adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile 

yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar 

yayınlanmaz.  

 



      Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine 

kesinlikle yer verilmez. 

 

 Okul Web sitesi, İnternet ve ilgili cihazların uygun ve güvenli 

kullanımı 

 

       Tüm okul ait cihazlar, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak ve 

uygun güvenlik ve güvenlik önlemleri alınarak kullanılacaktır 

 

       Okul Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır.  

 

       Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır 

 

       Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

 

Güvenlik Eğitimleri Politikaları 

 

          Dijital teknolojiler okul çağı çocukları için de olağanüstü imkanlar ve fırsatlar sunuyor. 

Çocuklar da internet ortamının sağladıklarıyla bilgiye, eğlenceli oyunlara ve benzeri 

etkinliklere kolayca ve hızlıca erişim sağlayabiliyorlar. Ancak, dijital teknolojilerin sağladığı 

bu harika imkanların yanında, çocuğun zihinsel, ruhsal ve fiziksel saldırılarla, tuzaklarla 

karşılaşabilir. Örnek vermek gerekirse internet ortamındaki bir çocuğun istem dışı da olsa 

karşısına çıkan bir reklamı izleme yoluyla ya da arama motoruna bilerek-bilmeyerek yazacağı 

yanlış bir kelime sebebiyle pornografik bir siteye girmesi mümkündür ya da çocuğun 

meraklandıran bir görsel onu zihinsel, duygusal ya da fiziksel olarak tehlikeye düşürecek 

ortamlara sürükleyebilir. Bazı online oyunlar sebebiyle ruhsal ya da fiziksel olarak mağdur  

olan çocuklar maalesef vardır.                                                                    . 

 

       Yukarıda kısaca söz edilmiş olan tehlikelerden çocuğu korumanın en emin yolu, onu 

internet ortamından tamamen uzak tutmaktır. Ancak çok hızlı gelişen dijital teknolojiler 

sebebiyle ne yazık ki, çocuğu internet ortamından tamamen uzak tutmak mümkün olmamakta, 



tamamen yasaklamak sorunu çözmemektedir. Kaldı ki internet ortamlarını tamamen 

yasaklamak ve erişimi engellemek imkansız bir hal almıştır. Bu sebeple çocuğu internet 

ortamının oluşturduğu tehlikelerden korumak için tamamen yasaklamaya çalışmaktan daha 

etkili tedbirler bulmak zorunluluğu vardır.                       .                   

 

      Dijital teknolojilerin sahip olduğu imkanlar sebebiyle alınabilecek tedbirler çocuğu sözü 

edilen tehlikelerden yüzde yüz oranında koruyamayacaktır. Dolayısıyla söz konusu 

tehlikelerden kendisini koruması için çocuğa bilgi, bilinç ve davranış kazandırmaktan, bu 

hedef için çaba harcamaktan daha etkili bir yol kalmamaktadır.  

 

 

 Çocukların eğitimi 

       Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık 

yaratmak için bir çevrimiçi güvenlik (e-Güvenlik) müfredatı oluşturulur ve okulun tamamında 

yer alır. 

 

     Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik 

politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 

 

 

      Öğrenciler, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve yeteneklerine uygun 

bir şekilde okumak ve anlamak için desteklenecektir. 

 

     Kabul Edilebilir Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda 

yayınlanacaktır. 

 

 

        İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm 

konularda güçlenecektir  

 

 

      Okul, öğrencilerin teknolojiyi olumlu şekilde kullanmalarına teşvik edecektir. 

 



 

     Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 

 

 

       Okulda daha güvenli internet gününün (SID) kutlanacak ve yapılacak etkinliklerle 

güvenli internet hakkında bilgi verilecektir. 

      

        Öğrencilerin aktif olarak katılacağı sosyal projeler düzenlenecektir 

 

 

 Ebeveynlerin eğitimi 

 

     Çocukların internet ve dijital teknolojinin güvenilir ve sorumlu kullanmaları için ana-

babaların önemli bir role sahip olduklarını kabul eder. 

 

     Ebeveynler, Okul Kabul Edilebilir Kullanım Politikası´ nı okumaya ve çocuklarıyla 

etkilerini tartışmaya teşvik edilecektir. 

 

     Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. 

 

      Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 

edilecektir. 

 

 Personelin eğitimi 

       Okulun tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi sağlanacaktır. 

 

       Personel, çevrimiçi davranışlarının okulun itibarını etkileyebileceğinin farkına varacaktır. 

 



 

       Okul, çalışanların ve öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken 

yararlı çevrimiçi araçları sağlayacaktır. 

 

      Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek 

ve vurgulanacak 

 


